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ТЕНДЕРНАЯ ДОКУМЕНТАЦИЯ

АО «Народный Банк Казахстана» (далее – Банк) 28 ноября 2023 года проводит через систему электронных торгов открытый тендер по закупке программного обеспечения и лицензий с технической поддержкой «Интернет звонки».

Техническая спецификация приведена в приложении 1 к тендерной документации.

1. Срок поставки лицензий должны составлять не более 30 календарных дней с момента заключения Договора, другие альтернативные варианты по предложению потенциального поставщика.          
2. Место поставки - г. Алматы, пр. Аль-Фараби, д. 40.

3. Условия оплаты:
· Базовые условия оплаты - по факту.

· Другие альтернативные варианты по предложению потенциального поставщика.

Оплата по условиям договора, будет производиться перечислением денег на счет потенциального поставщика открытый в АО «Народный Банк Казахстана» на момент подписания договора либо на счет потенциального поставщика, ранее открытый в АО «Народный Банк Казахстана.

            4.Срок действия тендерной заявки - 60 календарных дней с даты торгов на ЭТП «Halykgroup».
            5. Обязательные требования к потенциальным поставщикам: 

· обладать профессиональной компетенцией и опытом работы не менее 2-х лет, иметь необходимые финансовые, материальные и трудовые ресурсы для исполнения обязательств в соответствии с договором;

· отсутствие претензий и судебных исков со стороны АО «Народный Банк Казахстана» по ранее заключенным договорам;  

· являться платежеспособным, не подлежать ликвидации, на его имущество не должен быть наложен арест, его финансово-хозяйственная деятельность не должна быть приостановлена в установленном законодательством Республики Казахстан порядке;

· выполнять свои обязательства по уплате налогов и других обязательных платежей в бюджет на момент подачи заявки на участие в тендере и на момент заключения договора о закупках;

· поставщик должен быть авторизованным производителем программного обеспечения для предоставления и установки лицензий, а также оказания услуг технической поддержки платформы.

· запрещается участие компаний, аффилированных (связанных) между собой в лоте;

· до внесения изменения в закон Республики Казахстан от 28 февраля 2007 года № 234-III «О бухгалтерском учете и финансовой отчетности» предпочтительно предоставлять электронные акты выполненных работ (оказанных услуг). После внесения изменения предоставление электронных актов выполненных работ (оказанных услуг) обязательно.

           6. Потенциальный Поставщик несет все расходы, связанные с подготовкой и подачей своей тендерной заявкой, а Банк и тендерная комиссия не отвечает и не несет обязательства по этим расходам, независимо от характера проведения и результатов тендера.

     7.Обязательный охват лота – 100%.

      8.Язык тендерной заявки – русский, по желанию - государственный.

      9.Тендерная документация выдается потенциальному участник тендера без взимания платы.
     10.Обеспечение тендерной заявки – перечисление на расчётный счёт АО «Народный Банк Казахстана» денежных средств в размере 1 000 000 тенге (IBAN KZ146010005000000001, БИК HSBKKZKX, БИН 940140000385, КБе 14 в АО «Народный Банк Казахстана»). В счёте необходимо указать, на какие цели перечисляются средства: «Обеспечение тендерной заявки на участие в тендере по закупке программного обеспечения и лицензий с технической поддержкой «Интернет звонки».
Обеспечение тендерной заявки, внесённое участниками тендера, возвращается потенциальному поставщику в следующих случаях:

· отклонение тендерной заявки, как не отвечающей требованиям тендерной документации;

· отзыва тендерной заявки до истечения окончательного срока приёма представления тендерных заявок;

· прекращения Банком тендерных процедур без определения победителя тендера;

· не признания потенциального поставщика победителем тендера;

· вступления в силу договора подряда, заключённого Банком с победителем тендера;

· окончания срока действия тендерной заявки.

Обеспечение тендерной заявки возвращается потенциальному поставщику в десятидневный срок на основе письма предоставленного потенциальным поставщиком о возврате внесенного обеспечения с указанием реквизитов, на которые необходимо осуществить возврат.

Обеспечение тендерной заявки не возвращается потенциальному поставщику, представившему тендерную заявку и соответствующее обеспечение в случаях, если:

· участие в тендере прекращается по причине отзыва или несогласованного изменения тендерной заявки по истечении окончательного срока представления тендерной заявки;

· потенциальный поставщик не подписал договор о закупках, будучи определенным победителем тендера, в сроки, указанные в письменном уведомлении;
· потенциальные поставщики (подрядчики) подали заявки на тендер от аффилированных (связанных) компаний, проигнорировав уведомление о запрете на такое участие в тендерной документации.   

Процедура проведения тендера:

· Регистрация потенциальных поставщиков на электронной тендерной площадке (ЭТП) «Halykgroup» (регистрация потенциального поставщика производится в течение 5-ти рабочих дней с момента подачи регистрационных данных потенциальным поставщиком);
· Завершение регистрации и окончательный срок представления тендерных заявок до 9:00 часов   22 ноября 2023 года (за 4 рабочих дня до даты проведения торгов).
· Проведение технической экспертизы тендерных заявок и других соответствующих  экспертиз (3 рабочих дня). Банк вправе продлить срок проведения технической экспертизы до 10-ти календарных дней. При этом начало проведения электронных торгов будет продлено на этот же срок.
· Допуск потенциальных поставщиков к участию в торгах.
· Проведение торгов на ЭТП–  28 ноября 2023 года с 16:00 до 17:00 часов.
· Проведение очных переговоров и подведение комиссией результатов тендера.

Критерии оценки тендерных заявок:

· Соответствие потенциального поставщика обязательным и квалификационным требованиям  тендерной документации.
· Соответствие тендерной заявки техническим спецификациям тендерной документации.

· Предлагаемая цена и условия оплаты.
· Срок поставки.
Комиссия вправе не раскрывать информацию, касающуюся рассмотрения, оценки и сопоставления тендерных заявок потенциальным поставщикам (подрядчикам) или любому другому лицу, официально не участвующему в рассмотрении, оценке и сопоставлении тендерных заявок.

Комиссия вправе отстранить от участия в процессе закупок потенциального поставщика (подрядчика), если он:

•
представил недостаточно полную и точную тендерную заявку, не дающую возможность комиссии произвести оценку тендерной заявки, или представил заведомо ложную информацию 

по квалификационным требованиям, либо имеет замечания по исполнению договорных обязательств перед Банком в прошлом. Полнота и достоверность представляемой информации устанавливается в момент рассмотрения комиссией документов, подтверждающих соответствие потенциального поставщика (подрядчика) квалификационным требованиям;

•
состоит в реестре недобросовестных участников государственных закупок, в списке бездействующих налогоплательщиков/лжепредприятий, размещенных на сайте Комитета государственных доходов Министерства финансов Республики Казахстан.

•
в случае выявления участия в лоте аффилированных (связанных) потенциальных поставщиков (подрядчиков).

Комиссия вправе в ходе проведения тендерных процедур раскрывать участникам тендера информацию по ценовым предложениям других участников тендера.

Банк вправе отменить или отложить проведение тендера с письменным уведомлением потенциальных поставщиков, представивших тендерные заявки, о его отмене или переносе с указанием новой даты проведения тендера. 

Потенциальный поставщик имеет право изменять или отзывать свою заявку до истечения окончательного срока представления тендерных заявок.

Потенциальный поставщик (подрядчик), по итогам проведенных очных переговоров на улучшение тендерных предложений обязуется предоставить секретарю тендерной комиссии подтверждение тендерного предложения, оформленные в соответствии с приложениями  2 и 3  к тендерной документации, в срок, установленный комиссией. Подача заявки с иной, отличной от озвученной на переговорах ценой - запрещается.

В случае непредоставления потенциальным поставщиком (подрядчиком) подтверждения заявленного тендерного предложения в установленные комиссией сроки озвученное на переговорах предложение отклоняется комиссией от дальнейшего рассмотрения.

Если потенциальный поставщик (подрядчик), предложение которого принято Банком, не подписывает договор в установленные сроки или если заключенный договор расторгнут в связи с невыполнением потенциальным поставщиком (подрядчиком) своих обязательств, Банк вправе заключить договор со вторым по предпочтительности потенциальным поставщиком (подрядчиком) (участником тендера, ценовой экспертизы) либо признать тендер/торг несостоявшимся. Предложения такого участника в дальнейшем не будут приниматься к рассмотрению в течение 1 (одного) года с момента получения отказа/расторжения.

Перечень документов, предоставляемых потенциальным поставщиком в тендерной заявке (до 9:00 часов 22 ноября 2023 года):
· бухгалтерский баланс за 2022 г., подписанные первым руководителем, главным бухгалтером, скрепленные печатью потенциального поставщика (прикрепляются на ЭТП в закладке «Документы для налоговой службы»);

· копии деклараций за 2021-2022 гг., по корпоративному подоходному налогу по форме 100.00 без приложений (прикрепляются на ЭТП в закладке «Документы для налоговой службы»);

· техническая спецификация (в соответствии с приложением 1);
· документы подтверждающие, что участник тендера является авторизованным производителем программного обеспечения для предоставления и установки лицензий, а также оказания услуг технической поддержки платформы;

· документы, подтверждающие внесение обеспечения тендерной заявки (платежное поручение о перечислении денежных средств на расчетный счет АО «Народный Банк Казахстана»);

· письмо на возврат обеспечения (приложение 4);
· доверенность (если договор от имени юридического лица подписывается не первым руководителем).

Вышеуказанные документы должны одновременно соответствовать следующим требованиям:

1) документы должны быть отсканированы в цветном виде и хорошо читабельны;

2) документы должны содержать все страницы, которые есть в документе (должны быть представлены в полном виде).

В случае необходимости тендерная комиссия может затребовать от потенциального поставщика дополнительные сведения, документы по любым вопросам, имеющим отношение к тендеру.

Место проведения электронных торгов - электронная тендерная площадка «Halykgroup», web-сайт www.e-tender.kz.

Дата и время проведения торгов – 28 ноября 2023 года с 16:00 до 17:00 часов.
Валюта торгов – тенге.

Минимальный шаг торгов – 300 000 тенге.

В торгах потенциальными поставщиками должна быть указана общая стоимость программного обеспечения и лицензий с учетом годовой технической поддержкой и НДС.

В течение одного рабочего дня после завершения торгов, участниками должны быть предоставлены ценовые предложения на минимальную стоимость, предложенную по результатам электронных торгов, согласно приложениям 2 и 3 к тендерной документации, путем направления их секретарю тендерной комиссии на e-mail: tender@halykbank.kz.
При рассмотрении ценовых предложений тендерных заявок Банк оставляет за собой право вести переговоры с потенциальными поставщиками по улучшению цены заявки, условий оплаты и сроков оказания услуг.

Справки по телефону: (727) 2590793/3301457.

Контактные лица:

Старший менеджер Управления технической поддержки и развития услуг КЦ– Танирбергенова М. тел. (727) 3322693(по техническим вопросам).

Секретарь тендерной комиссии – Еркелдесова Ш. тел.: (727) 2590793/3301457 (по подготовке тендерной заявки).
Потенциальные поставщики – участники тендера могут обратиться в Департамент безопасности Банка по контактному телефону 8 (727) 2596878 по вопросам нарушения процедуры проведения тендера или других замечаний.
Обжалование действий (бездействия) комиссии допускается на любом этапе проведения тендера, но не позднее 10 (десяти) рабочих дней со дня подведения комиссией результатов тендера.  
Приложение 1 к тендерной документации
Техническое задание 

по закупке программного обеспечения и лицензий с технической поддержкой «Интернет звонки»
Техническое задание:

	№ 

п/п
	Наименование товаров, работ и услуг 
	Технические характеристики товаров, работ и услуг
	Ед. изм.
	Кол-во, шт.

	1
	2
	3
	4
	5

	1
	ПО «Интернет звонки» 
	Программное обеспечение, позволяющее организовывать интернет-звонки из мобильного приложения Банка.
	Штук
	1

	2
	Лицензии для ПО «Интернет звонки»
	Каналы для приёма аудио-интернет звонка
	Штук
	100

	3
	Гарантийная техническая поддержка
	Сопровождение и поддержка системы 
	Месяц
	12


Обязательные требования к поставщикам и закупке:

1. Опыт работы на рынке не менее 2-х лет;

2. Наличие статуса зарегистрированного партнера с уровнем сертификации;

3. Профессиональная компетенция в области:

4. Быть авторизованным производителем программного обеспечения для предоставления и установки лицензий, а также оказания услуг технической поддержки платформы.

5. Отсутствие судебных исков со стороны АО «Народный Банк Казахстана» по ранее заключенным договорам;
6. Поставщик должен быть платежеспособным, не подлежать ликвидации, на его имущество не должен быть наложен арест, его финансово-хозяйственная деятельность не должна быть приостановлена в установленном законодательством Республики Казахстан порядке;
7. Поставщик должен выполнять свои обязательства по уплате налогов и других обязательных платежей в бюджет на момент подачи заявки на участие в тендере и на момент заключения договора о закупках;
8. Предоставление по типовой форме Банка ценового предложения (приложение 12 к Правилам) и согласий (приложения 6, 7 к Типовой тендерной документации);

9. Обязательный охват лота – 100%;

Условия оплаты:

10. Заказчик осуществляет предварительную оплату в размере 30% (тридцать процентов) от цены Лицензии и выполнения Работ/Услуг, в течение 10 (десяти) рабочих дней после заключения Договора на основании счета на оплату; оставшиеся 70% (семьдесят процентов) от цены Лицензии и выполнения Работ/Услуг, в течение 10 (десяти) рабочих дней с даты подписания на основании Акта выполненных работ и ЭСФ. 

11. Оплата осуществляется в «Тенге» 

Другие условия:

12. Сроки поставки лицензий должны составлять не более 30 календарных дней с момента заключения Договора

13. Оказания услуг должны производиться на территории Банка

Требования к Программному обеспечению «Интернет звонки»
1. Общее о системе:

1.1 Термины и определения

1.2 Общие требования к ПО «Интернет звонки».

1.3 Каналы обслуживания клиентов;

1.4 Требования к Виджету.

2. Требования к качеству сервиса

3. Безопасность и интеграция:

3.1 Общее требование к безопасности ПО

3.2 Требования к информационной безопасности;

3.3 Требования к интеграции.

4. Аналитика и отчетность:

4.1 Общее требования по формированию отчетов:

4.2 Статистика по Интернет звонкам.

4.3 Dashboard – онлайн мониторинг работы ПО

5. Требования к запуску сервиса

6. Тестирование и проверка

1. Общее о системе

1.1 Термины и определения
	Термины
	Описание

	Заказчик
	АО «Народный Банк Казахстана»

	Исполнитель
	Поставщик решения

	Решение 
	Программное обеспечение, позволяющее организовывать интернет-звонки из мобильного приложения Банка.

	КЦ
	Контакт-центр - подразделение, осуществляющее обработку обращений потенциальных и действующих клиентов, поступающих по дистанционным каналам

	ПО
	Программное обеспечение

	Avaya
	функциональное программное обеспечение компании Avaya, базирующееся опционально на управляющем сервере телефонной станции;

	Техническая поддержка
	Услуга осуществления помощи в режиме 24/7, которая включает поддержку инфраструктуры, пользователей и сопровождение продуктов в процессе внедрения и после введения в эксплуатацию

	Заявка
	Обращение Заказчика за технической поддержкой к Исполнителю по телефону, e-mail, или посредством Web-портала Технической Поддержки

	SDK
	Software Development Kit — комплект средств разработки, который позволяет специалистам по программному обеспечению создавать приложения для определённого пакета программ различных платформ.

	SIP
	Session Initiation Protocol, Протокол установления сеанса — протокол передачи данных, описывающий способ установления и завершения пользовательского сеанса связи, включающего обмен мультимедийным содержимым (IP-телефония, видео- и аудиоконференции, мгновенные сообщения, онлайн-игры).

	SIP-транк
	Способ организации взаимодействия IP-инфраструктуры. Виртуальный канал связи между оборудованием, который позволяет одномоментно обрабатывать более одного вызова.


1.2 Общие требования к ПО «Интернет звонки».

1. Система должна работать в контуре Банка (on-premise);

2. ПО должно иметь функцию организации голосовых вызовов из мобильного приложения банка, из авторизованной и не авторизованной зоны, а также осуществлять маршрутизацию вызовов в ПО Avaya через сеть общего пользования Интернет (“интернет-звонки”);

3. Для интернет-звонков используется SDK для Web, iOS и Android, ReactNative и Flutter.  SDK встраивается в мобильное приложение Банка;

4. Решение интегрируется с Avaya по протоколу SIP (включая шифрованные варианты SIPS/sRTP) и Голосовым роботом;

5. Решение должно конвертировать интернет звонки в SIP для дальнейшей передачи в телефонию Контакт центра Банка;

6. Общая схема реализации соответствует Рис. 1 “Схема решения”.

Рисунок 1. Схема решения.
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7. Серверная часть решения разворачивается на серверах, предоставляемых Заказчиком согласно Требованиям к оборудованию (Таблица 1, п.9) в ЦОД Заказчика. 

8. Программное обеспечение устанавливается Исполнителем на серверах Банка (Заказчика).

9. ПО должно соблюдать требуемые функциональные характеристики ПО, указанные в Таблице 1 настоящего Технического задания. Исполнитель должен предоставить право использования программного обеспечения на условиях простой (неисключительной) лицензии (далее – ПО) в соответствии со спецификацией ПО. Интеграция через API с информационными ресурсами Заказчика;
10. Возможность доработки ПО в рамках запросов на изменения под индивидуальные требования Заказчика;

11. Управление текущими каналами/виджетами (отключение/включение) - администратором (на стороне Заказчика) - простая и быстрая установка виджета;

12. Отсутствие абонентской платы за каждые уникальные обращения в канале;

Таблица 1. Функциональные характеристики ПО и технической поддержки

	№ п/п
	Функционально-техническое описание ПО 

	1
	Обработка сигнализации и медиа-трафика интернет-звонков

	2
	Предоставление SDK для встраивания в мобильные приложения Банка Halyk/Onlinebank (IOS и Android)

	3
	Допустимый объем библиотек MobilSDK не более 10МБ

	4
	Безопасная передача аутентификационного токена в контур Банка, проверка валидности токена на серверной части решения путем запроса по API сервисов Банка, и безопасная передача результата проверки на сторону пользовательского приложения

	5
	Возможность настройки SIP-транка между точкой размещения серверной части ПО и Avaya Банка емкостью до 100 линий.

	6
	Возможность осуществления до 100 одновременных голосовых вызовов в КЦ

	7
	Возможность обслуживания 100+ одновременных звонков и масштабирования для большего покрытия;

	8
	Исключить потери входящего звонка 

	9
	Возможность разворачивания дублированного компонента в режиме Active-Active.

	10
	Система должна поддерживать работу на ОС Банка (RHEL не ниже 8 версии)

	11
	Система должна поддерживать развертывание в следующих средах виртуализации: VMware

	12
	Решение должно производить полное логирование своей работы:

должны быть предусмотрены настройки глубины логирования: TRACE, INFO, ERROR

	13
	Возможность передачи клиентских данных номера телефона в телефонию с авторизованной зоны и с неавторизованной зоны

	14
	Обеспечить отказоустойчивость базы данных (+ MSSQL) резервированием

	15
	Возможность совершения звонков с авторизованной зоны мобильного приложения

	16
	Возможность совершения звонков с не авторизованной зоны мобильного приложения

	17
	Передача признака раздела приложения с которого поступил звонок

	18
	Отслеживать местоположение клиента и передавать в системы Банка 

	19
	Предоставление прав Заказчику по мониторингу и снятию логов в базе ПО

	20
	Предоставление прав Заказчику на доработку зашитого алгоритма процесса и тиражирования в другие каналы

	21
	При плохом интернет соединении передавать информацию об обрыве связи и  перенастройки маршрута звонка через стандартное соединение

	22
	Наличие Dashboard с отражением потока звонков (количество входящих/потерянные/принятые/обработанные/переданные на стандартную связь)

	23
	Наличие отчетности (количество, прерывания, дозвон/недозвон и др.) с возможностью выгрузки в .xlsx, .xls, .csv

	24
	Предоставлять детализированную статистику по звонкам с возможностью передачи в базу данных и дальнейшей передачей в систему банка

	25
	Обновление ПО до новых версий производить в рамках технической поддержки 

	26
	Проведение полноценного обучения ПО, оказание методической помощи и передача справочного материала

	27
	Наличие технической поддержки 24/7

	28
	Техническая поддержка организуется на основе инцидентной модели. Каждое событие, связанное с обращением за технической поддержкой (далее - Заявкой), считается инцидентом, а все действия, связанные с ним – обработкой инцидента.

Для классификации инцидентов при регистрации Заявки применяется классификационный параметр – «Критичность инцидента», который определяет продолжительность Времени реакции на данный инцидент. 

Критичность инцидента может принимать значения:

• Экстренный 

• Высокий 

• Средний 

• Низкий 

Уровень критичности первоначально присваиваются инциденту при регистрации Заявки, но в дальнейшем, при обработке инцидента, уровень может быть изменен по согласованию сторон.

Взаимодействие сторон в рамках технической поддержки.

Исполнитель при заключении договора предоставляет следующие каналы обращения за технической поддержкой:

• Телефон и e-mail технической поддержки.

• Обеспечивает доступ к Web-порталу Технической Поддержки для формирования и/или отслеживания состояния Заявок.

Заказчик при заключении договора предоставляет следующие сведения:

• ФИО, должность, e-mail, и телефоны ответственного специалиста Заказчика, отвечающего за взаимодействие с Исполнителем по вопросам технической поддержки.

Техническая поддержка оказывается в следующих случаях:

• консультация по вопросам, связанным с использованием ПО, особенностям его настройки, обслуживания и функционирования;

• внештатная ситуация в работе ПО, требующая помощи в устранении инцидента; 

• ПО не запускается при включении или перезагрузке сервера, на котором оно установлено;

• при включении или в процессе работы ПО возникают ошибки, сопровождаемые сообщениями об ошибке;

• происходят сбои в процессе работы, выражающиеся в зависании (отсутствии отклика в более чем 30 секунд);

• в других случаях, когда ПО не функционирует должным образом.

Консультирование по разрешению инцидента осуществляется 24/7

Временем реакции в соответствии с уровнем критичности инцидента:

•   путём предоставления устных рекомендаций (по телефону);

• путём предоставления письменных рекомендаций с использованием электронной почты).

Консультирование также включает:

• предоставление доступа к новым версиям и обновлениям ПО внутри текущей версии;

• консультации по настройке ПО в рамках эксплуатационной документации;

• консультации по интеграции с другими ПО;

· проведение анализа совместимости оборудования с ПО предоставленной спецификации;

• моделирование ситуаций, вызвавших инцидент, на тестовом стенде Исполнителя при наличии технической возможности для выявления возможных ошибок в ПО Исполнителя.

Работы по устранения неполадок ПО или его обновлению на серверах Заказчика производятся Исполнителем посредством удаленного доступа к ОС серверов. Процесс получения доступа и аутентификации оговаривается отдельно.



	29
	Изменение параметров Dashboard на стороне Заказчика (Административный, Аналитический)


1.3 Каналы обслуживания клиентов:

13. На этапе первоначального внедрения – мобильное приложение для физических и юридических лиц;

14. При масштабировании Проекта -  обслуживание в мессенджерах: Viber, Telegram, WhatsApp и др.

1.4  Ролевая модель:

15. Предусмотреть следующие роли:

· Супервайзер - пользователь системы, осуществляющий организацию и контроль работы, выгрузку отчетности, настройку Dashboard;

· Администратор - пользователь системы, осуществляющий настройку/перенастройку Виджета и техническое сопровождение системы, мониторинг работоспособности ПО, выгрузка логов из базы ПО.

16. Требование к Виджету интернет звонка

17.  Предусмотреть в Виджете для интернета звонка следующие компоненты и функции:
· Настройка индивидуального внешнего вида согласно концепции Банка;

· Наличие окна звонка на стороне клиента с возможностью перевода звонка в беззвучный режим, в режим громкой связи, отключение звонка, регулирование звука;
· Настроить кнопку/инструмент для установки статусов Mute;

· Настроить кнопку/инструмент для Завершения звонка;

· Настроить отражение статуса процесса дозвона на стороне клиента: Звонок/Соединение/Завершение

· Настроить информацию о качестве интернет связи, вывести информацию при плохой связи 

2. Требования к качеству сервиса

18. Доступность канала Интернет звонки:

· Функционирование и доступность услуги не менее 99% 

· Доступность услуги при отсутствии покрытия сети Операторов связи с использованием проводных и беспроводных каналов интернета. 

19. Разборчивая речь без искажений:

· Индекс передачи речи (speech transmission index) не ниже 0,75;

3. Безопасность и интеграция

3.1 Общее требование к безопасности ПО

20. Исключить передачу данных на облачные хранилища вне контура Заказчика.

21. Обеспечить безопасность конфенденциальной информации,  любых данных клиентов.
22. Обеспечение сохранности данных, хранящихся в системе, в случае наступления аварийных ситуаций.

23. Резервное копирование данных и настроек системы по расписанию.

24. Резерв и хранение данных – на стороне Банка (on-premise).

25. Использование безопасного подключения с поддержкой протокола HTTPS и сертификатом SSL 

26. Микросервисная архитектура High Availability с возможностью горизонтального и вертикального масштабирования.

27. Регистрация проблем в системе с содержанием как минимум:

- времени;

- критичности (FATAL, ERROR, WARRNING, INFO и т.д.);

- действия;

3.2 Требование к информационной безопасности

28. Исполнитель обязуется предпринять все необходимые меры для обеспечения надлежащего уровня соблюдения информационной безопасности Заказчика в ходе выполнения работ по Договору; 

29. Исполнитель гарантирует исключение возможности доступа третьих лиц к информационным активам Заказчика, за исключением персонала или привлеченных лиц для исполнения Договора; 

30. Исполнитель обязуется не предпринимать никаких действий, которые могут повлечь за собой нарушения информационной безопасности Заказчика, а также сбои в работе информационных систем и нарушения их безопасности, вызванные действиями/бездействием Исполнителем в ходе/в следствие выполнения работ/оказания услуг по Договору;

31. Исполнитель будет ответственен, в частности, за нарушения информационной безопасности Заказчика, а также сбои в работе информационных систем Заказчика и нарушения их безопасности, вызванные виновными действием/бездействием Исполнителя в ходе/в следствие выполнения работ/оказания услуг по Договору и/или вмешательством несанкционированных Заказчиком третьих лиц в течение срока выполнения работ по Договору и повлекшие следующие события: утрату информации, составляющей банковскую тайну, коммерческую тайну Заказчика и иную защищаемую и охраняемую законом информацию, включая персональные данные ограниченного доступа; искажение защищаемой информации – несанкционированную модификацию, подделку; утечку информации – несанкционированное ознакомление с защищаемой информацией посторонних лиц (несанкционированный доступ, копирование, хищение и т.д.); несанкционированное использование информационных ресурсов (злоупотребления, мошенничества и т.п.); недоступность информации в результате ее блокирования, отказа и сбоя оборудования или программ, дезорганизации функционирования операционных систем рабочих станций, серверов, активного сетевого оборудования, систем управления баз данных, распределенных вычислительных сетей, воздействия вирусов и т.д.;

32.  Исполнитель обязуется возместить в полном объеме по обоснованному требованию Заказчика, в случае его возникновения у Заказчика, реальный подтверждённый ущерб, связанные с (но не ограничиваясь): утечкой, разглашением, или несанкционированной модификацией защищаемой информации; уничтожением и последующим восстановлением утраченной информации; несанкционированными действиями в информационных активах Заказчика; дезорганизацией деятельности Заказчика, невозможностью выполнения Заказчиком своих обязательств; ущербом, нанесенным репутации Заказчика. 

33. Исполнитель, нарушивший условия соблюдения информационной безопасности, несет ответственность, предусмотренную законодательством Республики Казахстан, а также обязуется возместить сумму реального ущерба на основании подтвержденных письменных доказательств: судебного решения, вступившего в законную силу. 

34. В случае выявления новых уязвимостей, обнаруженных в дальнейших сканированиях/тестированиях платформы, они должны быть устранены Исполнителем в рамках технической поддержки.

	№

№
п/п
	Уровень критичности по шкале CVSS*
	Сроки устранение  уязвимостей выявленных в ходе сканирования и тестирования на проникновение, и/или установка обновлений

	1
	Низкая степень, если 0,0 ≤ V ≤ 3,9
	Не позднее двух месяцев после получения отчета о сканировании от ДЗИР/выпуска обновления производителем

	2
	Средняя степень, если 4,0 ≤ V ≤ 6,9
	Не позднее двух месяцев после получения отчета о сканировании от ДЗИР/выпуска обновления производителем

	3
	Высокая степень, если 7,0 ≤ V ≤ 8,9
	Не позднее одного месяца после получения отчета о сканировании/выпуска обновления производителем;

	4
	Критическая степень, если 9,0 ≤ V ≤ 10,0
	Не позднее одного месяца после получения отчета о сканировании/выпуска обновления производителем


* Оценка уязвимостей, для которых автоматическим образом не присвоен уровень критичности по шкале CVSS, определяется сотрудником Банка

 
3.3 Требования к интеграции: 

35. SDK для мобильного приложения iOS и Android, также API с возможностью интеграции.

36. API для передачи данных.

37. Возможность интеграции с другими информационными системами (API).

38. Поддержка общепринятых протоколов интеграции API.

39. Возможность интегрировать с телефонией AVAYA.

40. Возможность интегрировать с ПО Голосовой робот

4. Аналитика и отчетность

4.1 Общее требования по формированию отчетов:

41. Гибкая настройка. Возможность настраивать отчеты, агрегировать данные с разными интервалами времени (минута, час, день, месяц, год), по каналам обращения (мессенджеры/приложения);

42. возможность выгрузки готовых отчетов в формате csv, xls;

43. возможность выгрузки данных по обращениям с указанием статуса звонка (входящий/обработанный/потерянный/переведен на стандартный звонок и др.) в формате csv, xls в разрезе приложений и периода;

44. визуализация сводных данных в Dashboard.

4.2 Статистика по Интернет звонкам: 

45. Общее количество по кликам «Позвонить»;

46. Общее количество звонков после проверки Face Recognition;

47. Общее количество потерянных звонков и доля;

48. Общее количество и доля звонков, завершенных по причине плохого интернет соединения;

4.3 Dashboard – онлайн мониторинг работы ПО

49. Онлайн показатели уровня работы ПО и статистики:

50. Блок «За сегодня день и месяц» - информация за текущий день, с 00:00. 

· Общее количество кликов «Позвонить»;

· Общее количество входящих звонков с Интернет каналов, успешно переведенных в телефонию;

· Общее количество звонков в разбивке по приложениям, откуда совершён звонок; 

· Общее количество звонков в разбивке по местоположению объекта обращения;

· Максимальное время ожидания переключения звонков на телефонию:

· Общее количество завершенных звонков по причине плохого интернет соединения:

51. Реализовать Диаграмму (график) в разрезе изменений Service Level за каждый час. Процент от 0 до 100% по вертикали. От 00:00 до 23:59 по горизонтали указывается рабочий временной отрезок (активность). 

52. Статистика по активностям клиентов в приложениях в разбивке на часы/дни/недели/месяц/год:

· топ (от одного в порядке убывания по популярности приложений для дозвона);

· количество и доля обработанных и потерянных обращений.

5. Требования к запуску сервиса

53. Определить план-график внедрения системы. План-график утверждается Сторонами после подписания данного Задания.

54. Внедрение решения возможно поэтапно и итерационно.

55. Проведение тестирования по выполненным мероприятиям осуществлять согласно выстроенному графику взаимодействия Заказчика и Поставщика ПО;

56. Устранить все уязвимости, выявленные при тестировании до введения в промышленную эксплуатацию;

57. Обеспечение проведения повторных работ в случае неисправности или некорректности настроек;

58. Передача ПО в пользование по завершению процесса интеграции и реализации;

59. Подготовить единый Акт выполненных работ с показателями по выполненным работам;

60. Подписание Акта приема-передачи.

61. Проведение оперативных технических консультаций по всем вопросам, касающиеся услуги;

Приложение 2 к тендерной документации 

Тендерное предложение 
по закупке программного обеспечения и лицензий с технической поддержкой «Интернет звонки»
Наименование потенциального поставщика _____________________________________________________________________________________
Наименование предмета тендера __________________________________________________________________________________________________________________________________________________________________________
Предлагаемые УСЛОВИЯ заключения договора:
1. Общая стоимость по закупке программного обеспечения и лицензий с технической поддержкой «Интернет звонки» в тенге с НДС (цифрами и прописью) __________________________________________________________________________________________________________________________________________________________________________

2. Условия оплаты: _____________________________________________________________________________________

3.Срок поставки и ТП: ____________________________________________________
_____________________________________________________________________________________

4. Охват Лота ____________%

5. Срок действия тендерной заявки ____________________________________________________

6. Сопутствующие услуги (означают любые вспомогательные или дополнительные услуги, подлежащие выполнению потенциальным поставщиком) ________________________________
__________________________________________________________________________________________________________________________________________________________________________

7. Мы ознакомлены с условиями проекта договора и готовы подписать его в течение _____________________ календарных дней от даты уведомления о признании нашей тендерной заявки выигрышной.

Приложения:
Таблица цен, Приложение 3; 

Другие сведения (по инициативе Заказчика).
                         ___________________                                               ___________________

                                (должность)                                                                  (Ф.И.О.)

М.П.

Приложение 3 к тендерной документации 

ТАБЛИЦА ЦЕН 

по закупке программного обеспечения и лицензий с технической поддержкой «Интернет звонки»
___________________________________________________________________________

(наименование потенциального поставщика)

	п/п
	Наименование товаров, работ и услуг 
	Технические характеристики товаров, работ и услуг
	Ед. изм.
	Кол-во, шт.
	Цена за 1 ед., в тенге с учетом НДС
	Общая сумма в тенге с учетом НДС

	1
	2
	3
	4
	5
	
	

	1
	ПО «Интернет звонки» 
	Программное обеспечение, позволяющее организовывать интернет-звонки из мобильного приложения Банка.
	Штук
	1
	
	

	2
	Лицензии для ПО «Интернет звонки»
	Каналы для приёма аудио-интернет звонка
	Штук
	100
	
	

	3
	Гарантийная техническая поддержка
	Сопровождение и поддержка системы 
	Месяц
	12
	
	

	
	
	
	
	
	
	


Общая стоимость ______________ в тенге, включает все расходы потенциального поставщика на уплату таможенных пошлин, транспортные и командировочные расходы, НДС и другие налоги, платежи, сборы и расходы. Потенциальный поставщик вправе указать другие расходы,
_______________ 




________________________

  (Подпись)  




 
(Должность, фамилия, и.о.)

М.П.
Приложение 4 к тендерной документации

Исх. №, дата
Тендерной комиссии

АО «Народный Банк Казахстана»

Республика Казахстан,

 г. Алматы, пр. Аль-Фараби 40
Письмо

на возврат обеспечения тендерной заявки

Настоящим письмом просим осуществить возврат денежных средств в размере ________________, перечисленных в качестве обеспечения тендерной заявки на участие в тендере _____________________________________________________________________________________ 

(наименование объекта и предмета тендера)
по платёжному поручению № _____ от _____________ года на следующие реквизиты:

                                                                                (число, месяц, год)

_______________ (наименование юридического лица)

БИН/ИИН

ИИК

БИК

__________________                                                                          ___________________________
(должность)        
                                                                        (фамилия, имя, отчество)

М.П.

Приложение 5 к тендерной документации

ПРОЕКТ ДОГОВОРА

ДОГОВОР ОБ ОКАЗАНИИ УСЛУГ № _______

г. Алматы                                                                                                                «____»__________   20___года

АО «Народный Банк Казахстана», именуемое в дальнейшем «Заказчик», в лице ____________________________, действующего (-ей) на основании ____________________, с одной стороны и ___________________________-, именуемый в дальнейшем «Исполнитель», действующий (-ая) на основании __________________, с другой стороны, далее совместно именуемые «Стороны», а по отдельности – «Сторона», либо как указано выше, заключили настоящий договор об оказании услуг (далее – Договор) о нижеследующем:

1. Предмет Договора

a. В соответствии с Договором Исполнитель обязуется оказать Заказчику следующие услуги: Программное обеспечение «Интернет звонки» (далее – Услуги).

b. По результатам оказания Услуг Исполнитель передает Заказчику: Программное обеспечение (далее – ПО) с функцией организации голосовых вызовов из мобильного приложения Банка (авторизованной и не авторизованной зоны) и маршрутизацией вызовов в телефонию Контакт-центра через сеть общего пользования Интернет. 
2.Обязанности Сторон

2.1. Заказчик обязуется:

2.1.1. обеспечить Исполнителю надлежащие условия для оказания Услуг; 

2.1.2.
принять от Исполнителя результат Услуг по Акту приема-передачи или предоставить мотивированный отказ;

2.1.3.
оплатить надлежащим образом оказанные Услуги на условиях и в порядке, предусмотренных Договором.

2.2.  Исполнитель обязуется:

2.2.1. своевременно и качественно оказать Услуги: передать ПО с функцией организации голосовых вызовов из мобильного приложения с маршрутизацией вызовов на телефонию Контакт-центра Банка через сеть общего пользования Интернет; 

2.2.2.
Исполнитель должен предоставить право использования ПО на условиях простой (неисключительной) лицензии в соответствии со спецификацией и передать Заказчику результат Услуг по Акту приема-передачи не позднее «___»________20__г.;

2.2.3. строго выполнять все указания Заказчика по поводу оказания Услуг; 

2.2.4. немедленно информировать Заказчика в том случае, если соблюдение указаний Заказчика может негативным образом сказаться на качестве оказываемых Услуг; 

2.2.5. при выполнении Услуг на территории Заказчика соблюдать установленные правила охраны труда, пожарной безопасности и производственной санитарии; 

2.2.6. не предпринимать действий, причиняющих материальный или иной ущерб интересам и деловой репутации Заказчика, в случае причинения ущерба – возместить его в полном объеме; 

2.2.7. незамедлительно ставить в известность Заказчика обо всех случаях попыток со стороны посторонних лиц получения информации о деятельности Заказчика и его клиентов/партнеров/контрагентов; 

2.2.8.  полностью выполнять все условия Договора.

3. Стоимость Услуг и порядок расчетов

3.1. 
Стоимость Услуг –  __________________ (___________) тенге.

3.2. 
Срок оплаты стоимости Услуг – в течение 10 (десять) рабочих дней после подписания Сторонами Акта приема-передачи.

3.3.    Способ оплаты – путем перевода денег на банковский счет Исполнителя, указанный в разделе 8 Договора.

3.4. 
В случае невозможности оказания Услуг:

3.4.1. вследствие обстоятельств, за которые ни одна из Сторон не отвечает, Заказчик не возмещает Исполнителю фактически понесенные им расходы;

3.4.2.
по вине Заказчика, Услуги подлежат оплате в размере __________(__________________) тенге.

3.5.
Стоимость Услуг по Договору является фиксированной и в течение срока действия Договора изменению в сторону увеличения не подлежит. Изменение курса валют не влечет изменение стоимости Услуг по Договору, а также не является основанием для неисполнения (отказа от исполнения) обязательств по Договору.
4. Принятие Услуг

4.1.
Результат Услуг предоставляется Исполнителем не позднее срока, указанного в подпункте 2.2.2 Договора. 

4.2. 
В случае отсутствия замечаний со стороны Заказчика к содержанию и качеству оказанных Услуг, принятие результата Услуг оформляется Актом приема-передачи, подписанным обеими Сторонами на дату принятия результата Услуг.

4.3. 
Срок для безвозмездного устранения Исполнителем выявленных Заказчиком недостатков в результате Услуг – не позднее 30 (тридцати) рабочих дней со дня их обнаружения. 

5. Ответственность Сторон

5.1. 
За просрочку срока, указанного в подпункте 2.2.2, пункте 4.3 Договора, Исполнитель уплачивает Заказчику пеню в размере ____% (__________)
 от стоимости Услуг за каждый день просрочки.

5.2. 
За неисполнение подпунктов 2.2.3 – 2.2.8 Договора Исполнитель уплачивает Заказчику штраф в размере _______% (__________________) от суммы стоимости Услуг за каждый случай неисполнения.

5.3. 
Исполнитель соглашается с тем, что сумма неустойки, которую он обязан уплатить Заказчику в соответствии с настоящим разделом Договора, может быть без согласия Исполнителя зачтена Заказчиком в счет платежей, причитающихся Исполнителю в соответствии с Договором. Для зачета достаточно заявления Заказчика.
6. Обстоятельства непреодолимой силы 
6.1.
Сторона освобождается от ответственности за полное или частичное неисполнение обязательств по Договору, если докажет, что надлежащее исполнение оказалось невозможным вследствие наступления обстоятельств непреодолимой силы, т.е. чрезвычайных и непредотвратимых при данных условиях обстоятельств, включая, но не ограничиваясь: чрезвычайные ситуации социального, природного и техногенного характера, в том числе стихийные бедствия, кризисные экологические ситуации, эпидемии, промышленные, транспортные и другие аварии, пожары (взрывы), военные действия, акты терроризма, преступные посягательства, массовые беспорядки, принятие правовых и судебных актов, решений органов государственной власти и управления и их должностных лиц, препятствующих выполнению Сторонами договорных обязательств, другие обстоятельства непреодолимой силы (далее – Форс-мажор), при условии, что обстоятельства Форс-мажора непосредственно повлияли на исполнение Договора. 

6.2.
При возникновении обстоятельств Форс-мажора вовлеченная в них Сторона должна незамедлительно, не позднее 3 (три) рабочих дней письменно уведомить об этом другую Сторону и предпринять все возможные действия для снижения потерь или ущерба в отношении другой Стороны и восстановить свою способность выполнять обязательства по Договору. При невозможности уведомления в письменной форме, допускается отправка уведомления по электронной почте, с использованием средств мобильной связи с последующим предоставлением письменного уведомления. Неуведомление/несвоевременное уведомление лишает Сторону права ссылаться на обстоятельство Форс-мажора как на основание, освобождающее от ответственности по Договору, за исключением случаев, когда неуведомление /несвоевременное уведомление прямо вызвано обстоятельством Форс-мажора. 

6.3.
По соглашению Сторон срок исполнения обязательств по Договору может быть отодвинут соразмерно времени действия обстоятельств Форс-мажора и их последствий. В случае если невозможность исполнения обязательств по Договору будет существовать свыше 60 (шестьдесят) календарных дней и Стороны не примут решения о дальнейших согласованных действиях по исполнению Договора, то Стороны вправе расторгнуть Договор в порядке, предусмотренном законодательством Республики Казахстан и Договором. При этом Стороны обязуются произвести окончательные взаиморасчеты не позднее 10 (десять) календарных дней со дня расторжения Договора. 

6.4.
Уведомление об обстоятельствах Форс-мажора должно подтверждаться документом компетентной организации, за исключением случаев, когда обстоятельства Форс-мажора носят общеизвестный характер и освещаются в средствах массовой информации.

6.5.
В течение 3 (три) календарных дней со дня прекращения обстоятельств Форс-мажора вовлеченная в них Сторона обязана уведомить другую Сторону о прекращении обстоятельств Форс-мажора и возобновить исполнение своих обязательств по настоящему Договору. 

7. Заключительные положения

7.1.
Договор вступает в силу с даты его подписания Сторонами и действует до полного исполнения Сторонами принятых на себя обязательств.   

7.2.
Уведомления Сторон считаются оформленными надлежащим образом в случаях, когда направляются одним из следующих способов: вручением уполномоченному лицу под подпись о получении; посредством курьерской или почтовой службы; по электронной почте, по факсу с последующим предоставлением уведомления в письменной форме, если иной порядок не предусмотрен Договором. Свидетельствами отправки уведомления являются, в частности, квитанция/расписка о получении, почтовый штамп, копия электронной отправки, факсовый отчет.

7.3. Вся информация, передаваемая Сторонами друг другу в соответствии с Договором, признается Сторонами конфиденциальной. Конфиденциальная информация не подлежит разглашению полностью или частично, за исключением случаев предоставления такой информации уполномоченным консультантам, адвокатам или аудиторам Сторон, а также органам государственной власти, уполномоченным на получение такой информации в силу действия законодательства Республики Казахстан. Сторона вправе раскрывать конфиденциальную информацию иным лицам в случае получения письменного согласия другой Стороны.

7.4. Договор регулируется нормами материального права Республики Казахстан. 

7.5. Заказчик вправе в любое время отказаться от исполнения Договора, направив Исполнителю соответствующее уведомление, в случаях:

7.5.1. в одностороннем порядке без указания причин, в том числе в случае нецелесообразности дальнейшего исполнения Договора;

7.5.2.
невыполнения или частичного невыполнения Исполнителем своих обязательств по Договору;

7.5.3. нарушения Исполнителем условий конфиденциальности, установленных Договором;

7.5.4. если из-за наступления обстоятельств Форс-мажора задержка в оказании Услуг составит более 60 (шестьдесят) календарных дней;
7.5.5. в иных случаях, определяемых законодательством Республики Казахстан и Договором.



Договор считается расторгнутым по истечении 3 (три) рабочих дней с даты получения Исполнителем соответствующего письменного уведомления Заказчика.

7.6.   Договор может быть досрочно расторгнут по взаимному соглашению Сторон (за исключением случаев одностороннего отказа от исполнения Договора, установленных Договором и/или законодательством Республики Казахстан) с проведением взаиморасчетов в течение 2 (два) рабочих дней со дня достижения Сторонами такой договоренности. 

7.7.   Договор не может быть изменен или исправлен кроме как в случае, когда такие изменения по взаимной договоренности Сторон будут оформлены в письменном виде, подписаны Сторонами и скреплены их печатями
, за исключением случаев изменения реквизитов Сторон, при этом Стороны обязаны уведомить друг друга о таких изменениях не позднее 5 (пять) рабочих дней с даты изменения реквизитов путем направления письменного уведомления.

7.8.
  Правоотношения Сторон по Договору не регулируются трудовым законодательством, и Исполнитель не вправе требовать льгот, гарантий и компенсаций, предусмотренных трудовым законодательством. 

7.9. 
  Договор составлен в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по 1 (одному) экземпляру для каждой из Сторон. 

8. Места нахождения, банковские реквизиты и подписи Сторон
	Заказчик: 
	Исполнитель:


� В данном пункте возможно указать, что услуги в данном случае не подлежат оплате.


� Размер пени должен быть установлен в диапазоне между 0,2 % и 0,5 %, в зависимости от суммы закупки в соответствии с действующими Правилами о порядке и условиях закупок товаров, работ и услуг в АО Народный Банк Казахстана».


� При наличии у Исполнителя печати.
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